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handahéller en hemsida pé Internet med anvindargenererat material

har, 4r det nddvindigt ate forst faststilla om det ir friga om en modere-
rad eller omodererad tjanst. Detta utgor nimligen en “vattendelare” i flera fall,
da reglerna mellan dessa bada typfall skiljer sig at betydligt.

En modererad tjinst innebir att den som tillhandahéller hemsidan for-
handsgranskar samtliga inligg innan publicering sker pd hemsidan. En omo-
dererad tjanst innebér diremot att tillhandahéllaren inte utfér nagon for-
handskontroll (eller enbart efterhandskontroll) av de inligg som besokarna
later publicera.

F oratt kunna besvara frigan om vilket rittsligt ansvar som den som till-
|

Grundlagsskydd for externainlagg?

Utgéngspunkten ir att innehallet pa hemsidor pd Internet faller utanfor savil
tryckfrihetsférordningens (TF) som yttrandefrihetsgrundlagens (YGL) regel-
verk.! Ett exempel pa detta ir Facebook som saknar utgivningsbevis och dir-
med saknar dven Facebook-sidor grundlagsskydd (JK Dnr 1074-09-31).

Det dr namligen endast massmedief6retags hemsidor som, under vissa
premisser, har ett automatiskt grundlagsskydd (se nirmare 1:9 § YGL f6rsta
stycket). De 6vriga aktorer som dnskar grundlagsskydda sin hemsida ir hin-
visade till att sjilva ansoka om ett s k utgivningsbevis hos Myndigheten for
Radio och TV. Det finns dock ett antal lagkrav som maste uppfyllas for att
tillhandahéllaren ska beviljas grundlagsskydd (se ndrmare 1:9 § YGL andra
stycket).

Ettav de villkor som uppstills for grundlagsskydd ar att hemsidan (databa-
sen) inte ska kunna indras av annan in tillhandahillaren. Att omodererade
tjinster inte omfattas av grundlagsskyddet giller dven massmedieféretags
hemsidor. Kravet pa att innehéllet inte ska kunna dndras av ndgon annan
in de pd redaktionen, pé exempelvis en tidskriftsredaktion, innebir bl a att
omodererade lisarkommentarer pa en tidskrifts hemsida inte omfattas av
tidskriftens grundlagsskydd (se exempelvis JK Dnr 2803-08-31). For dessa
typer av publiceringar giller siledes allminna ansvarsregler. Om tidskriften
ddremot modererar de lisargenererade artikelkommentarerna fére publice-
ring sd omfattas de av tidskriftens grundlagsskydd och de sirskilda ansvars-
regler som foljer med det regelverket (se vidare nedan).

Utgéngspunkeen ir saledes att omodererade externa inligg pa hemsidor pa
Internet, exempelvis artikelkommentarsfilt pd en tidnings webbplats, sak-
nar grundlagsskydd. Detta giller oavsett om den omodererade tjinsten skulle
forekomma pé en hemsida med ett automatiskt grundlagsskydd eller ¢j.
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Elektroniska anslagstavior
("BBS-lagen”)

BBS-lagen (Lag (1998:112) om ansvar for
elektroniska anslagstavlor) 4r endast tillimp-
lig p4 omodererade tjinster. Lagen ir saledes
inte tillimplig pa exempelvis artikelkom-
mentarer som ir forhandsgranskade av till-
handahéllaren. Nigot krav pé att inldgg ska
forhandsgranskas uppstills heller inte i BBS-
lagen.

I den utstrickning det finns omodererade
fanster pi hemsidan, sisom omodererade
asiktsforum, uppstiller BBS-lagen vissa skyl-
digheter for tillhandahallaren av forumet.
Lagen reglerar bl a en viss upplysnings-
skyldighet liksom en skyldighet att i skilig
omfattning 16pande dvervaka de inligg som
publiceras pd dessa omodererade tjinster.
I lagen uppstills, vid sidan av upplysnings-
skyldigheten, siledes ett visst generellt over-
vaknings— och efterhandsgranskningsansvar
for den som tillhandahaller omodererade
tjanster pd en hemsida.

Upplysningsskyldigheten som féljer av 3§
BBS-lagen, innebir att tillhandahéllaren dr
skyldig att limna information till var och en
som anvinder sig av dessa tjidnster om,

dels

(i) sin identitet,

dels

(ii) i vilken utstrickning inkomna meddelan-
den blir tillgingliga f6r andra anvindare. Hir
bor tydlighet efterstrivas.

Skall halla uppsikt

Enligt 4 § BBS-lagen ir tillhandahéllaren
skyldig ate hélla "sidan uppsikt over tins-
ten som skiligen kan krivas med hinsyn till
omfattningen och inrikeningen av verksam-
heten”. Nir det giller évervakningsskyldig-
hetens omfattning, si paverkas den av bl a
forumets art och omfattning. Det gir dirfor
inte att ange ndgot exake tidsintervall for hur
ofta kontroll méste ske f6r att uppfylla lagens
krav. I forarbetena betonades emellertid att
det inte skulle krivas att forumigaren stin-
digt kontrollerar varje enskilt inligg. Sam-
tidigt framhalls att det inte kunde anses for-
enligt med forumigarens Svervakningsskyl-
dighet, enligt nimnda paragraf, att tjinsten
star utan innehéllskontroll under lingre tid.
I forarbetena uttalades att en tjinst av detta
slag i vart fall inte skulle kunna limnas utan
tillsyn under lingre tid dn en vecka®.

Kraven pa hemsidor som bedrivs pa pro-
fessionell basis sitts generellt sett hogre 4n

1€#72/&=\/1!

for ginster som bedrivs av privatpersoner.
En metod som framhalls i férarbetena som
ett sitt att minska arbetet med att upp-
fylla overvakningsskyldigheten, sirskilt om
mingden meddelanden gor det svart att lisa
alla meddelanden i tjinsten, ir att inféra en
“klagomur™. Genom en sddan funktion ges
anvindarna méjligheter att pé ett enkelt och
snabbt sdtt nd den som tillhandahéller tjans-
ten for ate pitala en eventuell férekomst av
straffbara eller p3 annat sitt olimpliga med-
delanden.

Skyndsamt tabort

Tillhandahéllaren ir vidare enligt 5 § BBS-
lagen skyldig att skyndsamt aktivt ta bort
sidana meddelanden som uppenbart ir
brottsliga enligt bestimmelserna om barn-
pornografibrott, hets mot folkgrupp eller
sadant som kan anses utgora olaga valds-
skildring eller upphovsrittsintrang. Uppen-
barhetskravet har inforts bl a for ate det inte
ansetts realistiske att begira att den som till-
handahaller tjinsten skall kunna ta stillning
till svira juridiska grinsdragningsproblem.*

I forarbetena uttalas vidare att skyldighe-
ten att ta bort meddelanden endast bor gilla
sddana meddelanden som sints in till gjins-
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ten av en anvindare och siledes inte i fall
dir det t ex genom hyperlinkar hinvisas till
andra tjinster som visar sig innchélla straff-
bara meddelanden.’

Boter eller fangelse

Den som bryter mot den aktuella regeln kan
enligt 7 § BBS-lagen démas till boter eller
fingelse i hogst tva dr. Det stipuleras vidare i
andra stycket nimnd paragraf att BBS-lagens
straffbestimmelser inte tillimpas om det for
girningen kan démas till ansvar enlige BrB.
BBS-lagen ir sdledes subsidiir till BrB.

Som framgér 4r det endast ett fatal brott
som anges i den katalog av brott som omfat-
tas av BBS-lagens efterhandsgransknings-
ansvar. Det brott som torde vara den mest
frekvent aterkommande brottstypen  pd
omodererade tjinster — fortal enligt 5 kap 1°§
BrB - aterfinns exempelvis inte i listan dver
brott som triffas av BBS-regelverket. Detta
innebir dock inte att en forumigare kan for-
halla sig passiv nir denne uppticker externa
inligg som utgor fortal. Det forhéllandet
att skyldigheten inte foljer av 5 § BBS-lagen
innebir nimligen inte ndgon begrinsning i
provningen enligt andra regelverk (Hovrit-
ten 6ver Skine och Blekinge, FT 1346-10).
Skyldighet att ta bort krinkande material av
fortalstyp kan exempelvis f6lja av personupp-
giftslagen (se mer nedan).®

Skyldigheten att ta bort ett meddelande
innebir inte ett krav pa att det maste utpla-
nas hos tillhandahallaren, utan endast att
inldgget skall tas bort frin forumet. Tvirt om
kan tillhandahéllaren i vissa fall vara skyldig
att bibehdlla inldgget for att ge myndigheter
mojlighet att utreda eventuella brott.

Personuppsgiftsansvar enligt PUL

Publicering av personuppgifter pd en omo-
dererad tjinst pd en hemsida anses utgdra en
behandling av personuppgifter som i princip
triffas av PUL:s regelverk. Enligt 3 § PUL ir
den personuppgiftsansvarige den som ensam
eller tillsammans med andra bestimmer
indamdlen och medlen fér behandlingen
av  personuppgifter.  Datainspektionens
instillning dr hir den att tillhandahéllaren
ir personuppgiftsansvarig enligt PUL for
savil organisationens egna publiceringar
som externa inligg pa Facebook och blog-
gar. Enligt Datainspektionen har saledes
tillhandahéllaren dven ett ansvar enligt PUL
for lisargenererade inligg oavsett om dessa
ir modererade eller ¢j’. Enligt Datainspek-
tionen svarar dock organisationen endast for
sina egna inldgg pa Twitter.

Personuppsgifteribloggar

I normalfallet anses ett inligg pa en blogg

utgora en sadan behandling av personuppgif-
ter i ostrukturerat material som, enligt den s k
missbruksregeln i 5 a § PUL, 4r undantagna
frin dllimpning av de s k hanteringsreglerna i
PULS. Kortfattatinnebir dettaatt publicering
av personuppgifter pa exempelvis en blogg dr
tillaten enligt PUL s4 linge ett sidant inligg
inte innebér en krinkning av den angivnes
personliga integritet. D4 tillhandahéllaren
av en blogg dven ir ansvarig enligt PUL for
externa inligg, pabjuder regelverket ett over-
vaknings- och efterhandsgranskningsansvar
som i vissa avseenden stricker sig lingre in
den skyldighet som f6ljer av BBS-lagen.

Prévning enligt missbruksregeln ska goras
efter en intresseavvigning i det enskilda fal-
let, dir den registrerades intresse av en fredad,
privat, sfir vigs mot andra motstaende intres-
sen.” I forarbetena anges sadana publiceringar
som sker i ett otillbérligt syfte (skandalise-
ring/forfdljelse) eller innehéller fértal eller
forolimpningar, som typexempel pé nir det
sker en krinkning enligt missbruksregeln i 5
a§ PUL. Ytterligare typexempel som nimns i
forarbetena 4r ifall personuppgifter inte rit-
tas, trots att det visat sig vara felaktiga/miss-
visande eller nir publicering har skett i strid
mot tystnadsplike'®.

Inskrankningar i tillampningen av PUL

Det kan avslutningsvis nimnas att det finns
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vissa betydelsefulla inskrinkningar i PUL:s
tillimpningsomride. PUL tdillimpas exem-
pelvis inte i den utstrickning det skulle strida
mot bestimmelserna i TF eller YGL. Detta
gor att PUL som regel inte 4r tillimplig vid
publicering av personuppgifter pa grundlags-
skyddade webbplatser. I ett tillsynsirende mot
Trelleborgs kommun, fann emellertid Data-
inspektionen inte nagot hinder mot att préva
en publicering mot PUL, trots att webbplat-
sen hade ett utgivningsbevis. Det berodde pa
atc grundlagsskyddet i TF och YGL inte giller
for det allminna, som en kommun. (Datain-
spektionen Dnr. 987-2009). Det stora flerta-
let av PUL:s bestimmelser ir inte heller til-
limpliga om inligget pa bloggen kan anses ha
ett journalistiskt indamal (7 § PUL).

I det foljande avhandlas ndgot kring vilket
straffritesligt ansvar som kan foreligga vid
sidan av PUL.

Straffansvar enligt brottsbalken

Det kan uppstd situationer dir tillhanda-
hallaren kan fa ett straffriceslige ansvar for
externa inligg. Detta giller primirt modere-
rade tjdnster.

Ett exempel pa detta dr ett avgdrande frin
Hovritten over Skidne och Blekinge (FT
1346-10). Malet gillde bl a huruvida till-

handahillaren av en modererad blogg kunde
goras ansvarig for ett externt inligg. Hovrit-
ten angav bl a f6ljande skil angiende frigan
om tillhandahdllaren av Internetforumet
kunde vara att anse som girningsman:

"Med att en uppgift limnas avses savil det
Jall atr girningsmannen sjilv framstiller upp-
giften ifriga som det fall att han sprider vidare
en uppgift som han pé ett eller annar sirr fire
kéinnedom om (se Brottsbalken, En Kommentar
pd Internet, under 5 kap. 1 § om fortal). "DK”
har drivit en s.k. modererad blogg. Detta inne-
bér att utan DK:s godkinnande hade inliggen
inte spridits pd hemsidan. DK har dirigenom
pé ett aktive siitt medverkat till att uppgifierna
spridits vidare och hans agerande har varit en
[forutsiittning for att uppgifterna Gverhuvud-
taget skulle ha publicerats. Han mdste dirfor
ses som girningsman till fortalsbrotter. Som
tidigare namnts paverkar regleringarna i BBS-
lagen inte denna bedomning”

Det kan konstateras att de skil som hovrit-
ten anfor ovan i detta mal, skulle kunna til-
limpas pd i snart sagt samtliga modererade
tjanster dir det forekommer externa inligg.

Strikt ansvar

Ett ytterligare intressant ritesfall avseende
modererade tjinster, avgjordes av Stockholms

tingsritt (B 7655-00) for ett antal ir sedan.
I detta mil dtalades och ddmdes Aftonbladets
dévarande ansvarige utgivare for hets mot
folkgrupp, med anledning av publiceringen
av vissa rasistiska lisarkommentarer pa ett
debattforum pa tidningens hemsida. I detta
fall hade meddelandena forhandsgranskats av
foretagets medarbetare innan publiceringen
gjordes. Detutgjorde med andra ord en mode-
rerad tjanst. Den ansvarige utgivaren ansags i
formell mening ha haft kinnedom om publi-
ceringen eftersom denne hade godkint en
arbetsmetod dir vissa meddelanden riskerade
att g igenom. Tingsritten fann bl a att verk-
samheten borde ha varit ordnad pa ett sddant
sitt att samtliga meddelanden fakeiskt kunde
granskas. Tingsrittens bedomning i detta fall
kan tolkas som en form av “strikt ansvar” for
den ansvarige utgivaren for det som publiceras
pé interaktiva forum med grundlagsskydd. Av
det ovan sagda foljer att den ansvarige utgiva-
ren som regel bir det straffrittsliga ansvaret for
eventuellayttrandefrihetsbrott pA modererade
tjanster avdenna typ.

Vid omodererade tjinster, dvs dir inldg-
get inte har forhandsgranskas av tillhan-
dahéllaren, blir diremot straffriteslige gir-
ningsmannaansvar for hets mot folkgrupp
for den ansvarige utgivaren endast aktuellt

i sirskilt kvalificerade fall. Vid dessa fall blir

BRANDNEWS 172013

enligt Hogsta domstolen straffansvar endast
aktuellt nir underlitenhet att hindra fortsatt
spridning framstér som lika klandervird som
en aktiv spridning av ett meddelande (NJA
2007 s 805). Tillhandahillaren har dock lik-
vil i dessa fall ett visst efterhandsgransknings-
ansvar for innehallet i inldggen bl a enligt
BBS-lagen (se ovan).

Kort om anvandarnas straffansvar
-nathat

Det ska ocksd framhallas att anvindarna,
de som gor inldggen pa omodererade tins-
ter, har det primira straffrittsliga ansvaret
for innehillet i sidana inligg. Brotten kan
exempelvis bestd i fortal (5 kap. 1 § BrB) eller
ofredande (4 kap. 7 § BrB). (jmfen dom frin
Hovritten foér Vistra Sverige (B 4209-10)
rorande det eventuellt brottsliga att starta en
Facebook-grupp vars namn kommenterar
en bloggares utseende — friga var om det var
straffbart fortal eller ofredande. Hovritten
friade den étalade pd alla punkter). Olaga hot
(4 kap 5§ BrB) ir iven vanligt forekommande.

Det finns flera exempel fran rittspraxis frin
de senaste dren avseende dessa fragor.

Ett exempel pa mal rérande fortal via Face-
book, dr frin Hovritten éver Skane och Ble-
kinge (B 570-11). I malet démde hovritten
en man for grovt fortal enligt 5 kap 2 § BrB
bl a for att denne lagt ut nakenbilder pi en
”falsk” Facebook-sida.

Ett annat exempel rérande just aktiviteter
pa Facebook som blivit féremal for riteslig
provning dr Hovrittens for vistra Sveriges
dom i mal B 4209-10. I mélet prévade hov-
ritten om det det var straffbart som fortal
eller ofredande att starta en Facebook-grupp
med ett namn som kommenterade en blog-
gares utseende. Hovrittens friade den atalade
pialla punkter.

I ett avgorande fran Hovritten over Skdne
och Blekinge (B 1980-12), démdes en 17-drig
pojke till dagsboter for olaga hot. Hotet
utgjordes av textmeddelanden via Facebook
till mélsaganden. Frin forsvarets sida anférde
man bl a att man skulle beakta ungdomars
sprakbruk pa Facebook. Hovritten, som inte
beaktade denna aspekt, domde dock med
indring av tingsrittens friande dom, pojken
till olaga hot.

FOTNOTER

1) Jmfexempelvis JK 1074-09-31.
2) prop.1997/98:155s. 15

3) prop.1997/98:15s. 15

4) seprop. 1997/98:15 5. 17 samt NJA
2007 s.805

5) prop. 1997/98:15sid. 17
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Ett annat exempel fran rittspraxis rorande
hot pa Facebook-sidor dr ett mél frin Svea
Hovritt (B 4235-12). Hovritten uttalade
att det genom utredningen stod klart att
den artalade skrivit de texter som enligt atalet
utgdr olaga hot och att han insett att malsi-
ganden skulle komma att f& del av texterna.
Enligt hovritten kunde urttalandet "Hing
X!” (namn 4ndrat) inte uppfattas som nigot
annat 4n ett hot om brottslig girning riktat
mot X. Hotet férstirks av innehdllet i det
inldgg dir den 4talade skrivit ”X hit och dit
han ar snart borta”. Texterna utgjorde enligt
hovritten sammantagna ett hot om brottslig
girning som varit dgnat att framkalla allvarlig
frukean for egen sikerhet till person hos X.
Den dtalade domdes for olaga hot.

Ett ytterligare mal som ror straffansvar
for innehéllet i Facebook-inldgg ir ett nyli-
gen avgjort avgdrande frin Goéta Hovritt
(B 2286-12, ¢j laga kraft). I malet var det
klarlagt att kvinnan skrivit och lagt ut texter
pa Facebook som objektivt var att bedéma
som overgrepp i rittssak. Friga var dock om
inldggen pa Facebook-sidan var avsedda att
komma till mélsigandens kinnedom. Kvin-
nan hade 630 s k vinner p Facebook vilka
hade tillging till vad kvinnan skrev pi sin
Facebook-sida. Till saken hér dock att hon
hade blockerat mélsiganden fran sin Face-
book-sida. I malet var det utrett att nagon
av kvinnans Facebook-vinner hade tagit en
skirmdump pé inldgget och skickat det till
mélsdganden for kinnedom. Hovritten fann
vid en samlad bedomning att kvinnan méste
ha insett att det fanns en mycket betydande
risk for att det hon skrev pd Facebook skulle
komma mélsigandens kinnedom. Hovrit-
ten fann dirmed att det foreldg ett s k likgil-
tighetsuppsat till girningen. Med angivande
av dessa skil domdes kvinnan till dvergrepp
i ritessak.

Avslutande kommentar - relativt stort
efterhandsgranskningsansvar

I denna artikel har jag kortfattat nimnt nagra
av de aspekter som tillhandahallaren av en
hemsida har att beakta. Som framgact har
tillhandahaillaren av hemsidor som tilliter
anvindargenererat material ett relativt stort
efterhandsgranskningsansvar dven om det

se 1998:204 "PUL"

se Datainspektionens tillsynsarenden
Katrineholms kommun Dnr 685-2010 och
Grona Lund Tivoli Dnr 687-2010 samt
Datainspektionens informationsblad
"Personuppgifter i sociala medier”

inte uppstills nagra direkta krav pa att till-
handahallaren ska forhandsgranska inligg pa
hemsidan. Ansvarsfrigorna enligt bl a BBS-
lagen och PUL rér frimst i det fall dir det
brister i efterhandgranskningen.

Det ska avslutningsvis framhallas att
ansvar for externa inligg exempelvis likvil
kan folja enligt det marknadsrittsliga - och
upphovsrittsliga regelverket. Aven arbets-
rittsliga aspekter gor sig ofta aktuella. I tva
fall som ror anstillda som har avskedats pga
sitt agerande pa sociala medier, har exempel-
vis Arbetsdomstolen funnit att sakliga skil ej
forelegat for avsked (se nirmare AD 25/12
samt AD 74/11). En nirmare genomgéng av
dessa aspekter ryms dock inte inom ramen
for denna artikel.
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9) seprop.2005/06:173 sid 25ff
10) se prop. 2005/06:173 sid. 29
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